Navrh
VYHLASKY
ze dne ... 2025,

kterou se méni vyhlaska ¢. 357/2012 Sb., o uchovavani, predavani a likvidaci provoznich a
lokalizacnich udajua

Ministerstvo prumyslu a obchodu v dohodé s Ministerstvem vnitra stanovi podle § 150 odst. 3 zakona
€. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonti (zékon
o elektronickych komunikacich), ve znéni zakona ¢. 310/2006 Sb., zakona ¢. 110/2007 Sb. a zakona €.
468/2011 Sb., k provedeni § 97 odst. 4 zakona o elektronickych komunikacich:

CL1
Vyhlaska ¢. 357/2012 Sb., o uchovavani, predavani a likvidaci provoznich a lokalizacnich tdaju, se

meéni takto:

1. V § 1 pismeno d) zni:

,d) mobilni identifikacni tidaje ucastnika vefejné mobilni komunikacni sité jsou trvalé,

dlouhodobé a docasné identifikatory pridélené operatorem s uvedenim casu jejich vzniku,“.

2. V § 2 odst. 2 pism. a) se slova ,,identifikator IMSI“ nahrazuji slovy ,,mobilni identifikacni
udaje“.

3. V § 2 odst. 3 se na konci pismene a) stfednik nahrazuje ¢arkou a dopliiuje se bod 8, ktery zni:
,8. adresa IP a Cislo portu, ke kterym bylo pripojeni uskutecnéno;“.

4. 'V § 2 odst. 3 se na konci pismene b) stfednik nahrazuje ¢arkou a dopliiuje se bod 7, ktery zni:

,,/. adresa IP a Cislo portu, ke kterym bylo pripojeni uskutecnéno;“.

5. V § 2 odst. 6 pism. b) se slova ,,azimutu smérovani antén“ nahrazuji slovy ,,vySky umisténi
antény nad zemskym povrchem, vyjadiené jako vySka nad terénem a vyska nad hladinou
more, azimutu smérovani antén, $ifi vyzarovaciho uhlu antény a pouZitou frekvenci antény*.

6. V § 2 odst. 6 pism. c) se slova ,,identifikatory IMSI“ nahrazuji slovy ,,mobilni identifikacni
udaje*“.

7. V § 3 odst. 11 se slova ,,jednou za dva tydny“ nahrazuji slovem ,,denné“.

8. V priloze bodu 2.2.1 se slova ,,identifikator IMSI“ nahrazuji slovy ,,mobilni identifikacni
udaje*”.

9. V priloze na konci bodu 3.3.7.4 se tecka nahrazuje ¢arkou a dopliiuje se bod 3.3.7.5, ktery zni:

,»3.3.7.5 adresa IP a Cislo portu, ke kterym bylo pripojeni uskute¢néno.*.



CL 11
Ucinnost

Tato vyhlaska nabyva tcinnosti dnem 1. ervence 2025.



III.

Diivodova zprava

A. OBECNA CAST

1. Vysvétleni nezbytnosti navrhované pravni upravy, oduvodnéni jejich hlavnich
principu
Navrh vyhlasky, kterou se méni vyhlaska ¢. 357/2012 Sb., o uchovavani, predavani
a likvidaci provoznich a lokalizacnich udaji je predkladan Ministerstvem primyslu a obchodu
ve spolupraci s Ministerstvem vnitra v souladu s § 150 odst. 3 zakona ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu (zakon
o elektronickych ~ komunikacich), ve znéni pozdéjSich  predpisi, k provedeni
§ 97 odst. 4 tohoto zakona.

Hlavnim divodem navrhované zmény pravni upravy je technologicky vyvoj, ktery
vede mimo jiné k pouZiti obecného pojmu mobilni identifikacni tdaj, ktery zahrne jak
v soucCasné dobé pouzivany identifikator IMSI, tak i v sitich nové generace pouzZivané
identifikatory SUPI, SUCI a GUTI stim, Ze tak bude normativni pravni akt pfipraven
i na prichod dalSich generaci mobilnich siti s jinym systémem ¢i terminologie identifikatort
uzivatele v mobilni siti.

Predkladatel vnima skutecnost, Ze prosté pridani jen novych identifikatoru fesi situaci
jen docasné, nez prijdou v sitich dalSich generaci jiné bezpeCnostné technické zmény
identifikatori (vzhledem k situaci, kdy vedle sebe stile budou aktivni sit¢ 2G az 4G
a soucasné 5G je na misté zohlednéni této technické zmény).

Materidl ve své novelizaci dale zajiSt'uje jednotny pristup operdtorti s garantovanou
schopnosti presné identifikace konkrétniho spojeni a spolehlivému urceni konkrétniho
ucastnika jeho vlastni sité. Uchovanim cilové IP adresy a portu se zajisti moZnost piredavat
udaje ze strany operatorti pouze o relevantni komunikaci a minimalizovat tak predavani udaja
o dalSich ucastnicich, ¢imz se zvysi ochrana osobnich udaju, zlepsi a zrychli se presnost
reakce na pravni poZadavky.

2. Zhodnoceni souladu navrhované pravni upravy se zakonem, k jehoZ provedeni je
navrzena, vcetné souladu se zakonnym zmocnénim k jejimu vydani

Navrhovana pravni uprava byla vypracovana na zakladé zmocnéni obsazeného v § 150
odst. 3 k provedeni § 97 odst. 4 zakona o elektronickych komunikacich.

Navrhovana pravni uprava se dotyka problematiky Sifrovani, jenz zajiStuje vefejny
kli¢ operatora a nasledné dekdédovani probiha pouze v zabezpecenych oblastech sité. S timto
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Udajem pracuje operator ve vnéjSim prostiedi své sité, tedy mezi pripojnym bodem a
zarizenim ucastnika.

Je navrhovéano pouZiti obecného pojmu mobilni identifikacni udaj, ktery zahrne jak
identifikator IMSI, tak i SUPI, SUCI a GUTI, ale soucasné bude normativni pravni akt
pripraven i na prichod dalSich generaci mobilnich siti s jinym systémem ¢i terminologie
identifikator( ticastnika v mobilni siti.

3. Zhodnoceni souladu navrhované pravni upravy s predpisy Evropské unie,
judikaturou soudnich organtii Evropské unie a obecnymi pravnimi zasadami prava
Evropské unie

Navrhovana pravni dprava neni v rozporu s predpisy Evropské unie, judikaturou
Soudniho dvora Evropské unie, obecnymi prdvnimi zdsadami prava Evropské unie
a zohledniuje rovnéz i legislativni zaméry Evropské unie, pokud jde o zajisténi ucCelného
vyuzivani radiového spektra.

PredloZeny navrh se tyka implementacnich ustanoveni k témto pramenim prava EU:

- Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018,
kterou se stanovi evropsky kodex pro elektronické komunikace (prepracované znéni).

4. Zhodnoceni platného pravniho stavu a odiivodnéni nezbytnosti jeho zmény

Navrhovand pravni tiprava je v souladu s ¢l. 10a a 10b Ustavy Ceské republiky, Listinou
zakladnich prav a svobod a dal$imi pravnimi predpisy Ceské republiky, napliiuje mezinarodni
smlouvy, jimiz je Ceské republika v oblasti elektronickych komunikaci vazéna a je v souladu
se zavazky vyplyvajicimi z ¢lenstvi Ceské republiky v EU, ITU a CEPT.

5. Pfredpokladany hospodarsky a finanéni dopad navrhované pravni upravy
na statni rozpocet, ostatni veiejné rozpocty, na podnikatelské prostiedi Ceské republiky

V souvislosti s navrhovanou pravni dpravou se nepredpokladaji Zadné hospodarské
a finan¢ni dopady na statni rozpocet a ostatni verejné rozpocty.

6. Zhodnoceni socialnich dopadti, vcetné dopadi na specifické skupiny obyvatel,
zejména osoby socialné slabé, osoby se zdravotnim postiZenim a narodnostni mensiny,
dopadii na ochranu prav déti a dopadi na Zivotni prostiedi

Navrh nepredpoklada Zadné socialni dopady ani dopady na Zivotni prostredi.
Nepredpokladaji se Zadné dopady na osoby socialné slabé, narodnostni mensiny ani do oblasti
ochrany prav déti.

7. Zhodnoceni soucasného stavu a dopadii navrhovaného reseni ve vztahu k zakazu
diskriminace a ve vztahu k rovnosti muzi a Zen
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Navrh vyhlasky nemd jakékoliv dopady ve vztahu k zakazu diskriminace a ve vztahu
k rovnosti muzii a Zen. Tato pravni tiprava se vztahuje shodné na muZze a Zeny, je genderové
neutralni.

8. Zhodnoceni, zda navrhem zakona neni zakladana verejna podpora

Predkladany navrh vyhlasky se nijak nedotyka problematiky verejné podpory a proto jim
neni zakladana verejna podpora.

9. Zhodnoceni dopadii navrhovaného feSeni ve vztahu k ochrané soukromi
a osobnich udaju

Provadéci vyhlaska stanovuje ve svych ustanovenich rozsah provoznich a lokaliza¢nich
udaji uchovavanych podle § 97 odst. 3 zakona €. 127/2005 Sb., formu a zptsob jejich
predavani organim opravnénym Kk vyuzivani a zpisob jejich likvidace. Navrh vyhlasky se
dotykd ochrany soukromi a osobnich udaji. ve smyslu celkového posileni bezpecnosti
a ochrany identifikacnich udajt v sitich 5G.

10. Zhodnoceni dopadi na prava a povinnosti fyzickych a pravnickych osob

Navrh vyhlasky nebude mit dopady na prava a povinnosti fyzickych a pravnickych osob.

11. Zhodnoceni korupcnich rizik

Navrh vyhlasky nemad v dané oblasti Zadné dopady ani rizika.

12. Zhodnoceni dopadii na bezpecnost nebo obranu statu

Navrh vyhlasky i naddle zohlediiuje usneseni vlady k materidlu Ministerstva obrany
»Analyza optimalizace vyuZivani radiového spektra pro ticely obrany pro vytvoreni podminek
sdileni spektra pro necivilni a civilni vyuziti“, ktery dne 10. dubna 2017 svym usnesenim
¢. 285 schvalila vldda CR v rozsahu neutajovanych informaci a v rozsahu uplatnéném ve
stavajici vyhlasce.

13. Zhodnoceni dopadii na rodiny, zejména s ohledem na plnéni funkci rodiny,
s ohledem na pocet vyzivovanych clenii, na pfipadnou pritomnost
hendikepovanych clenti a rodiny samoziviteli, rodiny se tfemi a vice détmi
a dalsi specifické Zivotni situace, dale s ohledem na posileni integrity a stability
rodiny a posileni rodinné harmonie, lepsi rovnovahy mezi praci a rodinou a na
posileni mezigeneracnich a SirSich pribuzenskych vztahi

Predkladany material nemé Zadné dopady z hlediska plnéni funkci rodiny, s ohledem
na pocet vyzivovanych clenti, na pripadnou piitomnost hendikepovanych cleni a rodiny
samozivitelt, rodiny se tfemi a vice détmi a dalsi specifické Zivotni situace, ani s ohledem na
posileni integrity a stability rodiny a posileni rodinné harmonie, lepsi rovnovahy mezi praci
a rodinou a na posileni mezigeneracnich a SirSich pribuzenskych vztaht.
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14. Zhodnoceni uzemnich dopadii, vcetné dopadti na izemni samospravné celky

Navrh vyhlasky nema v dané oblasti Zadné dopady ani rizika.

15. Zhodnoceni souladu navrhovaného reSeni se zasadami tvorby digitalné privétivé
legislativy, v€etné zhodnoceni rizika vylouceni nebo omezeni moznosti pristupu
specifickych skupin osob k nékterym sluzbam v disledku digitalizace jejich
poskytovani (digitalni vylouceni)

Navrhovana pravni tiprava byla vyhodnocena vzhledem k nasledujicim zasadam:

. Budovani prednostné digitalnich sluzeb (princip digital by default)

Navrh tuto oblast neupravuje a je v souladu s uvedenou zasadou.

. Maximalni opakovatelnost a znovupouzitelnost udaju a sluzeb

Navrh tuto oblast neupravuje a je v souladu s uvedenou zasadou.

. Budovani sluzeb pfistupnvch a pouzitelnych pro vSechny, vCetné osob se zdravotnim
postiZzenim (princip governance accessibility)

Zasada neni navrhovanou pravni ipravou dotcena, navrh tuto oblast neupravuje.

. Sdilené sluzby vefejné spravy

Zasada neni navrhovanou pravni tpravou dotcena, navrh tuto oblast neupravuje.

. Konsolidace a propojovani informacnich systému verejné spravy

Zasada neni navrhovanou pravni tpravou dotcena, navrh tuto oblast neupravuje.

. Mezinarodni interoperabilita — budovani sluzeb propojitelnych a vyuzitelnych v evropském
prostoru

Zasada neni navrhovanou pravni tpravou dotcena, navrh tuto oblast neupravuje.

. Ochrana osobnich udaji v mife umoznujici kvalitni sluzby (princip GDPR)

Zasada neni navrhovanou pravni tpravou dotcena, navrh tuto oblast neupravuje.

. Otevrenost a transparentnost vCetné otevienych dat a sluZeb (princip open government)

Zasada neni navrhovanou pravni tipravou dotcena, navrh tuto oblast neupravuje.

. Technologicka neutralita

Zasada neni navrhovanou pravni tipravou dotCena, navrh tuto oblast neupravuje.
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10. Uzivatelska privétivost

Zasada neni navrhovanou pravni upravou dotcena, navrh tuto oblast neupravuje.

16. Odiivodnéni neprovedeni Zavérecné zpravy z hodnoceni dopadii regulace (RIA)

Zavérecna zprava z hodnoceni dopadt regulace (RIA) nebyla vypracovana v souladu
s bodem 5.8 Obecnych zasad pro hodnoceni dopadt regulace (RIA).
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B. ZVLASTNIi CAST
K1
Kbodul,2,6a8

§ 1 pism. d); § 2 odst. 2 pism. a); § 2 odst. 6 pism. c) a k priloze vyhlasky bod 2.2.1

Mechanismus nahrazeni IMSI (International Mobile Subscriber Identity) v sitich 5G za SUPI
(Subscription Permanent Identifier) a SUCI (Subscription Concealed Identifier) je aplikovan
za UcCelem zvySeni ochrany soukromi uZivatele. Soucasné standardy pocitaji i s doCasnym
identifikatorem GUTI (Globally Unique Temporary Identifier), ktery slouzi jako doCasny
identifikator pouzZivany v mobilni siti po ispéSné autentizaci uZivatele. Zménou je dosahnuto
minimalizace rizika odhaleni identity ucastnika béhem komunikace, ¢imZ se posiluje
bezpecnost a ochrana identifikacnich udaju v sitich 5G.

SUPI je trvaly, resp. dlouhodoby, a jedinecny identifikator, pridéleny mobilnimu tcastnikovi
operatorem, slouZici k jeho jednoznacné identifikaci v siti. Obsahuje informace jako identitu
operatora a ucastnika. S timto udajem pracuje operator pouze uvnitf své sité.

SUCI je Sifrovana verze SUPI, pouZzivana pri pirenosu pres sit k ochrané pred odposlechem a
neopravnénym sledovanim. Sifrovani zajistuje vefejny kli¢ operatora, a dekédovani probiha
pouze v zabezpecenych oblastech sité. S timto uidajem pracuje operator ve vnéjSim prostiedi
své sité, tedy mezi pripojnym bodem a zafizenim tcastnika.

Zvenci v komunikaci je tedy viditelny pouze SUCI (Subscription Concealed Identifier). Tento
udaj je Sifrovanou verzi trvalého identifikatoru SUPI (Subscription Permanent Identifier) a po
uspésném prihlaseni k siti zafizeni pouZivd GUTI jako docasny identifikator, neZli systém
vyuZzije zminéné SUPI, pricemzZ tyto slouZi k tomu, aby byl Gcastnik - uZivatel chranén pred
odposlechem a sledovanim béhem komunikace v siti.

Vzhledem k situaci, kdy vedle sebe stale budou aktivni sité 2G aZ 4G a soucasné 5G je na
misté zohlednéni této technické zmény. Soucasné prosté pridani jen novych identifikatort Fesi
situaci jen docasné, neZ prijdou v sitich dalSich generaci jiné bezpecnostné technické zmény
identifikatord. Z tohoto divodu navrhujeme pouZziti obecného pojmu mobilni identifikacni
udaj, ktery zahrne jak identifikator IMSI, tak i SUPI, SUCI a GUTI, ale soucasné bude
normativni pravni akt pripraven i na prichod dalSich generaci mobilnich siti s jinym systémem
¢i terminologie identifikatort ucastnika v mobilni siti.

Kbodu3,4a9
§ 2 odst. 3 pism. a); § 2 odst. 3 pism. b) a k priloze vyhlasky novému bodu bod 3.3.7.5

Vzhledem ke zkracovani intervali komunikace koncovych zafizeni pripojenych k siti internet

a agregovanému zprostfedkovani pripojeni prostfednictvim spolecné verejné identifikace,

vyuzivajici technologie prekladu IP adres a portii, zejména v sitich zaloZenych na protokolu

TCP/IP verze 4, dochazi k nepresné interpretaci metadat datové komunikace ze strany
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operatora. Tato interpretace ovliviiuje i zpétnou schopnost operatora identifikovat konkrétni
probéhlou komunikaci. V disledku agregace pripojeni dochazi k situacim, kdy operator bez
znalosti cilové IP adresy a portu neni schopen na zakladé nejednoznacnych tidaji spolehlivé
urcit konkrétniho koncového tucastnika své sité. V takovych pripadech je nucen poskytnout
informace vztahujici se k celé skupiné ucastnikii, kterd v dany okamzik sdilela stejnou
vefejnou IP adresu, coZ miiZe znamenat stovky az tisice uZivatel.

V soucasné praxi jiz néktefi operatori uchovavaji udaje vztahujici se nejen k verejné IP
adrese, ale i k pridélenému portu, pres ktery bylo pripojeni realizovano. Tato praxe eliminuje
nejednoznacnost pri zpétné identifikaci a soucasné chrani soukromi ostatnich ucastnikd,
jejichZ komunikace s danou IP adresou neprobihala.

V této souvislosti je dileZité zajistit jednotny pristup operatorti s garantovanou schopnosti
presné identifikace konkrétniho spojeni a spolehlivému urceni konkrétniho tucastnika jeho
vlastni sité. Uchovanim cilové IP adresy a portu se zajisti moZnost predavat udaje ze strany
operatori pouze o relevantni komunikaci a minimalizovat tak predavéani tdaji o dalSich
Ucastnicich, ¢imZ se zvysi ochrana osobnich udajt, zlepsi a zrychli se presnost reakce na
pravni poZadavky.

K bodu 5
§ 2 odst. 6 pism. b)

Znalost vySky umisténi antén zakladnovych stanic nad zemskym povrchem je klicova pro
presnou simulaci Sifeni signalu, protoZe piimo ovliviluje dosah, kvalitu pokryti
a charakteristiky Sifeni radiovych vIn. Vys$si poloha antény umozZiiuje lepSi prekonani
prekazek, jako jsou budovy nebo terénni nerovnosti, a snizuje utlum signalu. Naopak niZzsi
poloha antény je nachylnéjsi k prekazkam, coZ muze vést k vyraznéjsimu ttlumu a zhorSeni
pokryti. VySka antény rovnéz ovliviiuje, zda se Sifeni signalu bude fidit pfimou viditelnosti
(line-of-sight) nebo bude ovlivnéno difrakci a odrazy. V nizsich polohach Castéji dochazi
k jeviim, jako je interference a multipath efekty, které mohou negativné ovlivnit kvalitu
komunikace.

P¥i presné simulaci Sifeni signalu je nutné zohlednit parametry, jako je Fresnelova zéna, ktera
hraje klicovou roli pii vypoctech stinéni a celkového Sifeni signalu. Dale je nezbytné znat
Sitku vyzarovaciho uhlu antény a pouZitou frekvenci, které pfimo ovliviiuji vyzarovaci
charakteristiky a schopnost pokryti poZadovaného tzemi.

Tyto udaje jsou nezbytné nejen pro optimalizaci sité a zajiSténi rovhomérného pokryti, ale
také pro presnou projekci Siteni signalu jednotlivych zdkladnovych stanic. Z tohoto divodu
jsou nyni jiZ standardné v projektové dokumentaci zdkladnovych stanic vidy zahrnuty tdaje o
vySce umisténi antény nad zemskym povrchem, $ifi vyzarovaciho thlu a frekvenci pouZitych
antén, které slouZi k presné modelaci radiového prostiedi. Proto se nejedna o nové udaje,
kterymi by poskytovatel jiZ nedisponoval.
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Vzhledem k tomu, Ze uvedené tdaje jsou vyuZivany pro aktudlni i zpétnou simulaci mozné
lokace identifikovanych mobilnich zafizeni v souvislosti s patranim po pohfeSovanych
osobach stejné tak jako i v souvislosti s dokazovanim v trestnim Fizeni, jsou udaje u
zakladnové stanice doplnény tdaje o vySce umisténi antény nad zemskym povrchem, Siti
vyzarovaciho dhlu antény a pouZitou frekvenci antény.

K bodu 7
§ 3 odst. 11

V ramci spravné interpretace provoznich a lokalizacnich udajt, konkrétné tidaji vztahujicich
se k jednotlivym zakladnovym stanicim, je dilezité znat plné existenci a pokryti
zakladnovych stanic v kratSich Casovych intervalech, nezli tomu bylo v minulosti, protoZe
mobilni sit’ je dynamicky systém. V této souvislosti je tfeba pracovat s aktualnimi daty, aby
nedochazelo k chybnym interpretacim.

Kl II

Datum nabyti ucinnosti se v souladu s § 9 odst. 2 zdkona ¢. 222/2016 Sb., o Sbirce zdkoni a
mezinarodnich smluv a o tvorbé pravnich predpisi vyhlasovanych ve Sbirce zakond a
mezinarodnich smluv (zdkon o Sbirce zakont a mezinarodnich smluv), ve znéni pozdéjsich
predpist, navrhuje 1. Cervence 2025.
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